OTEL TUNALI TURIZM INS. VE TiC. LTD. STi.
(Veri Sorumlusu)

OZEL NITELIKLIi KiSISEL VERILERIN KORUNMASI VE
ISLENMESI POLITIKASI

1. KAPSAM

6698 Sayili Kisisel Verilerin Korunmasi1 Kanunu’nun (“KANUN”) 6. maddesinde, hukuka
aykir1 olarak islendiginde kisilerin magduriyetine veya ayrimcilia sebep olma riski tasiyan
bir takim kisisel veriler “Ozel Nitelikli Kisisel Veri” olarak belirlenmistir.

Ozel nitelikli kisisel verilerin kapsamma kisilerin 1rk1, etnik kokeni, siyasi diisiincesi, inanci,
dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi,
sagligl, cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik
ve genetik verileri girmektedir.

2. OZEL NITELIKLI KiSIiSEL VERILERIN iISLENMESI

Ilgili Kisi acismndan korunmasinim gesitli agilardan daha kritik dnem teskil ettigine inanilan
Ozel Nitelikli Kisisel Veriler’in islenmesinde, Otel Tunali Turizm Ins. ve Tic. Ltd. Sti. (Veri
Sorumlusu) tarafindan 6zel hassasiyet gosterilmektedir.

Ozel Nitelikli Kisisel Veriler, Veri Sorumlusu tarafindan, Kanun’a uygun bir sekilde,
Kurul’ca belirlenecek yeterli onlemlerin alinmasi kaydiyla, asagidaki sartlarin varligi halinde
islenmektedir:

o llgili Kisi’nin agik r1zas1 var ise veya

o lgili Kisi’nin acik r1zas1 yok ise; Ilgili Kisi’nin saghigi ve cinsel hayat1 disindaki 6zel
nitelikli kisisel veriler, kanunlarda 6ngériilen hallerde, Ilgili Kisi’nin sagligna ve
cinsel hayatina iliskin 6zel nitelikli kisisel verileri ise ancak kamu saglhiginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir
saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan islenmektedir.

3. OZEL NITELIKLIi KiSIiSEL VERILERIN ISLENMESINE iLISKIN
ONLEMLER

Veri Sorumlusu, Kanun’un 6. Maddesinde yer alan, Ozel Nitelikli Kisisel Veriler’in
islenmesinde, Kurul’'un 31.01.2018 Tarihli ve 2018/10 Numarali karari1 uyarinca, veri
sorumlusu sifatiyla, agagida belirtilen 6nlemleri almaktadir:

o  Ogzel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallar1 net bir sekilde
belli, yonetilebilir ve siirdiiriilebilir isbu Politika belirlenmistir.

o  Ozel nitelikli kisisel verilerin islenmesi siireglerinde yer alan ¢alisan kisi
grubuna/gruplarma yonelik,



o Calisanlar i¢in veri glivenligi hiikkiimleri i¢eren disiplin diizenlemeleri
mevcuttur.

o Calisanlar i¢in veri glivenligi konusunda belli araliklarla egitim ve farkindalik

caligmalar1 yapilmaktadir.

Calisanlar i¢in yetki matrisi olusturulmustur.

Erisim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal

politikalar hazirlanmig ve uygulamaya baslanmaistir.

Gizlilik taahhiitnameleri yapilmaktadir.

Imzalanan sdzlesmeler veri giivenligi hiikiimleri igermektedir.

Kagit yoluyla aktarilan kisisel veriler i¢in ekstra giivenlik tedbirleri alinmakta

ve ilgili evrak gizlilik dereceli belge formatinda gonderilmektedir.

Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.

Kisisel veri giivenligi sorunlar1 hizli bir sekilde raporlanmaktadir

Kisisel veri giivenliginin takibi yapilmaktadir.

Kisisel veriler miimkiin oldugunca azaltilmaktadir.

Ozel nitelikli kisisel veri giivenligine ydnelik protokol ve prosediirler

belirlenmis ve uygulanmaktadir.

o Veri isleyen hizmet saglayicilarinin veri giivenligi konusunda belli araliklarla
denetimi saglanmaktadir.

o Veri isleyen hizmet saglayicilariin, veri giivenligi konusunda farkindaligi
saglanmaktadir.

O O O O O

Tedbirleri uygulanmaktadir.

o Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
fiziksel ve elektronik ortamlar icin,

o Ag glivenligi ve uygulama giivenligi saglanmaktadir.

o Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki
giivenlik 6nlemleri alinmaktadir.
Glincel anti-virts sistemleri kullanilmaktadir.
Giivenlik duvarlar1 kullanilmaktadir.
Kisisel veri igeren fiziksel ortamlara giris ¢ikislarla ilgili gerekli giivenlik
onlemleri alimmaktadir.

o Kisisel veri igeren fiziksel ortamlarm dis risklere (yangm, sel vb.) karsi
giivenligi saglanmaktadir.
Kisisel veri iceren ortamlarin glivenligi saglanmaktadir.
Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de
saglanmaktadir.

o Kullanic1 hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin
takibi de yapilmaktadir.
Mevcut risk ve tehditler belirlenmistir.
Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka
sifreli olarak ve KEP veya kurumsal posta hesab1 kullanilarak
gonderilmektedir.

o Ozel nitelikli kisisel veriler i¢in giivenli sifreleme / kriptografik anahtarlar
kullanilmakta ve farkli birimlerce yonetilmektedir.
Saldir1 tespit ve 6nleme sistemleri kullanilmaktadir.
Siber giivenlik 6nlemleri alinmis olup uygulanmas: siirekli takip edilmektedir.
Sifreleme yapilmaktadir.



Tedbirleri uygulanmaktadir.

o Ozel Nitelikli Kisisel Veriler aktarilacaksa

o Sunucu

o Yazilim

o E-posta

o Hard Copy
o Hard Disk

Aktarmm yontemleri kullanilmaktadir.

e Yukarida belirtilen 6nlemlerin yani sira Kisisel Verileri Koruma Kurumunun internet
sitesinde yayimlanan Kisisel Veri Gilivenligi Rehberinde belirtilen uygun giivenlik
diizeyini temin etmeye yonelik teknik ve idari tedbirler de dikkate alinmalidir.

4. OZEL NITELIKLI KiSISEL VERILERIN AKTARILMASI

Veri Sorumlusu, hukuka uygun olarak elde etmis oldugu Ozel Nitelikli Kisisel Verileri, veri
isleme amaglar1 dogrultusunda, gerekli giivenlik Onlemlerini alarak, ilgili Kisi’nin Ozel
Nitelikli Kisisel Verileri’ni {igiincli kisilere aktarabilmektedir. Bu dogrultuda, Veri
Sorumlusu, Ozel Nitelikli Kisisel Verileri, yukaridaki boliimde belirtilen isleme sartlarmdan
ve asagida belirtilen sartlardan birinin varlig1 halinde {i¢iincii kisilere aktarabilecektir.

o lgili Kisi’nin agik r1zas1 var ise,

o Kanunlarda Ozel Nitelikli Kisisel Veri’nin aktarilacagina iliskin acik bir diizenleme
var ise,

o lgili Kisi’nin veya baskasinin hayat1 veya beden biitiinliigiiniin korunmasi i¢in
zorunlu ise ve Ilgili Kisi fiili imkansizlik nedeniyle rizasin1 agiklayamayacak durumda
ise veya rizasina hukuki gegerlilik taninmiyorsa;

e Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmak kaydiyla
sOzlesmenin taraflarma ait kisisel verinin aktarilmasi gerekli ise,

e Veri Sorumlusu, hukuki yiikiimliiligiinii yerine getirmesi i¢in kisisel veri aktarimi
zorunlu ise,

o Ozel Nitelikli Kisisel Veriler, Ilgili Kisi tarafindan alenilestirilmis ise,

o Ozel Nitelikli Kisisel Veri aktarimi bir hakkin tesisi, kullanilmas1 veya korunmasi igin
zorunlu ise,

o llgili Kisi’nin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, Veri Sorumlusu
mesru menfaatleri i¢in kisisel veri aktarimi zorunlu ise.

Bu politika Veri Sorumlusu tarafindan ytirtitilir.
Saygilarimizla.

Otel Tunahl Turizm Ins. ve Tic. Ltd. Sti.
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